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Cyber Warg A Nova Guerra

Parte I ¢ As Acdes

Por Leonard SANTOSilva (0222007)

1-Introducgéo

No primeiro artigo, conhecemos o0 conceito por trds da cultura dos hackers e vimos suas
organizacdes de acordo com seus ataques. Neste segundo amigonoscomo geralmente

estd estruturada uma rede corporativa, como séo os ataques que estao ocorrendo no Brasil e
como alguns especialistas ja consideram que a guerra cibernética jA comecou.

2 - As redes corporativas
Normalmente, agstruturas das redes corporativas sdo muito parecidas, no que diz respeito a
sua impantagaoconceitual.
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Figural Estrutura tipica de seguranca em ambientes corporativos

~

Todo acesso proveniente e dewido a internet passa por uma area chamada Zona
Desmilitarizada, ou DMZ. Nesta area o trafego de dados é analisado por equipamentos como
Firewall, Firewall Load Balance (FLB), Detector de Intruso (IDS) e Sistema de Prevencdo de
Intruso (IPS). Caso os dadtesentrada ndo contenham nenhum comportamento ameacador,

eles sdo autorizados a seguir para outros servidores ou estacdes, estejam elas localizadas na
DMZ ou na rede interna. Quando existe a necessidade de saida de dados, geralmente verifica
se se 0 solitante (usuario ou uma estacdo) possui privilégios suficientes para que a
informacéo seja enviada para fora da empresa. Caso a autorizagéo exista (geralmente gravada
no Firewall), a conexao externa é estabelecida e a comunicacdo (envio e recebimento de

dados) é iniciada.

Dentro da rede interna também existe alguns mecanismos de defesa, geralmente antivirus,
firewall nas estagbes (conhecidos como Firewall de Host) e controles de acesso. Esses
componentes, de uma maneira genérica, criam as camadas de pootpgfl as empresas
possuem para se protegerem do mundo externo

Nesse contexto estdo presentes 3 atores que compdem e sustentam 0s servicos
disponibilizados:
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{ Processos
i Pessoas

Qualquer falha em um destes componentes pode levar a um desequilibrio na balanca e
provocar prejuizos, sejam eles financeiros, operacionais ou de imagem.

3 - As redes Zumbis e a Preparagédo do Campo de BataBatNETs

7

Primeiramente, é necesséario definum termo muito utilizado na area de seguranca da
informacdo para descrever a familia de programas maliciosos que sdo criados para causar
algum mal nos computadores: Artefatos Maliciosos. Esses artefatos incluem, mas ndo se
limitam a virus, cavalos de fm worms (vermes), hoax e discadores. Todos eles realizam
tarefas distintas nas maquinas clientes, entre elas, se duplicar, se atualizar, enviar e receber
informacg®es, criptografar arquivos, abrir portas para outras invasoes, etc.

O grande objetivo dosdtkers é infectar o maior nUmero de computadores possivel. Diversos
meios s&o usados, entre 0S mais comesisio:

I Envio de emails com artefatos maliciosps

1 Enderecos de internet suspeitos que instalam programas sem a autorizacdo do
usuarig

1 Duplicacdgelas pastas compartilhadas nas redes corporativas

1 Pendrivers, CD’s ou D\ébtidos de maneira suspeita

e

Figura2 Uma das formas mais comum de infecgéo é poradls

Uma vez que o artefato maliciossteja instalado no computador da vitima, varias acdes
podem ser realizadas, dependendo da caracteristica do programa:

Roubo de senhas bancérias ou informacgfes pessoais;

Levantamento do comportamento do usuario;

Criptografia de arquivos para solicitacdod®” G NB a I §S¢ L2 adGSNR2 NI
Destruicdo de dados;

Criagao de uma rede de atague

= =4 -4 —a A
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Esse ultimo, a criagdo de uma rede de atadaea primeira arma que possibilitou o ataque
em massa que o Brasil presenciou nos ultimos dias.

Um artefato malicioso € inatado na maquina contaminada. Por padrdo, essa maquina
infectada (chamada de Zumbi) se conecta em um programa de comunicacdo chamado IRC
(Internet Relay Chat), de onde recebe diversas ordens, enviadas por um usedtie. As
ordens geralmente séo:

i attack - Realiza um ataque de negacéo de servico (DoS) em um site ou endereco IP
especifico
stop- Para o ataque DoS em um alvo especifico
stopall- Para o ataque DoS em todos os alvos
update- Download e instala uma versao atualizada do artefato malicioso
info - Envia as informacgdes do sistema infectado:
0 endereco IP
0 Nome do computadar
o Dominig
o Nome de Usuario
0 Sistema Operacional
i status- Mostra o status do ataque sendo realizado pelo zumbi

= =4 -4

Essas redes de maquinas zumbis infectadas sdo chamadas de BotNet. Geralmente um grupo
controla uma BotNet, com o objetivo de vender os servicos de ata@rasdes redes chagam
a possuir mais de 2.000 maquinas zumbis e seus ataques sdo vendidos porOUS$080

Figura3 A BotNet sempre recebe as ordens de ataque de um Mestre
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B Stats botnet B List bots.

2 Refresh | /7] Clear stats &) Clea Search bot (mask: id, ip, country): R

Stats Bots D4 Ver | Country P Status  Firsttime Lasttime

P Albos: = 1 4 Elerazi Free 2009-01-0800:22:32 2009-01-08 08:37:20
] oMINE: 5 2 4 [“Icanada Free 2009-01-0800:41:10  2009-01-08 08:37:20
] OFFLINE: 0 3 4 B Thailand Free 2009-01-0804:33:12 20090108 08:37:20
ﬁ Erees 5; & 4 Elwyrgyzstan Free 2008-01-08 06:03:38  2009-01-08 08:37:20
& work: 0 s 4 Russian Federatior Free 2009-01-08 0:10:46 2009-01-08 08:37:20
e . 6 4 Georgia Free 2009-01-0808:0213  2009-01-08 08:37:20

B Tasks

Bl Create new task
@) Addnewtask (@ Deletetask | Search host: Hostlport): B
#4  HOST Bots Type Start
1 yaru 01999 GET 2008-12-20 B Type:
2 googleru 05866 GET 2008-12-31 =
'i Tk Toaie = Referer: Status:
v
Name: POST: Start:
Rules: &
End:
5
B Add Task SPAM A Fladd
o File: Select file
Limit mail on one bot: — | Pagell |of1 | @[] viewtasks Displaying 1 - 6 of 6
Keys for subject (split B add REer 7
space): | @M Add Template for SPAM Tas| X I Update build %
Senders List:
= Name template: :
Servers List: Version: |4
rna plate and upload files attach. =
Template: gwel v File: Select file
il
Status: Active 2 upload auto attach in mail,
oo, 0t o arah

(L7 add | [ Generate subjects | [ 57 cancel |

D

Figura4 Configuracdo da BotNet Chimergue € instalado junto com programas de MP3 gratuitofternet

4 - DDoS Atingem os Web Sites do Governo Brasileiro

Os ataques que atingiram algumas paginas da Internet do governo brasileiro e da Petrobras
séo conhecidas como Negacgédo de Servigo Distribuido, ou DDoS do inglés (Distribuited Denail of
Service)Sua caracteristica, como o préprio nome diz, € negar a um usuario a utilizacdo de um
servico. Mas antes de explicar como funciona esse tipo de ataque, é preciso passar algumas
nogdes bésicas.

Quando um  computado
gualquer faz uma requisicéo
um servidor (uma pagina wel
um correio eletrbnico, etc)
trés etapas sdo estabelecid:

para que se inicie ess
<3 comunicacgao:

Figura5 O processale inicio de comunicacéo entre o cliente e o servidc

1. h a2t A0A0GFy 0G4S Sy@Aal dzYt YSyal 3sSy NBIljdzaaadl
sou fulano deTal; podemos conversag

2. O servidor responde a solicitagdo identificard® G YO SYY & hC@idlanoCdz | y 2 =
t 2RSY2a O2y @SNAI NJ &AY$¢ ecodunicagaoziSédepois te uin S NO S A N.
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determinado tempo a terceira parte n&o vier, o servidor envia mais uma requisi¢ao,
enquanto a conexao esta aberta.

3. h a2t A0AGlIyGS Sy@Al dzyt gt aAyYl YSyal 3asSyszs O:
O2y @SNEI ¢ ® lados Jad\@EcabNds R enpados2 & R

Esse € o processo normal de comunicagdo entre um cliente e um serMdgr.essa

comunicac¢ao nao ocorre uma vez por cliente, como se fosse em série. Ela acontece com varios
clientes simultaneos, ja que o Servidor é capadd@2 Y S NE | NE OZxymegnoNRA 2a / f
tempo.

Wt

Figura6 Capacidade do servidor de receber solicitagBes de comunicacao

Entretanto, esse nimero de clientes que o servidor consegue suportar € limitado. Seja pela
capacidade do préprio servidor ou pelo tamanho da banda de internet, chega a um momento
em que, varios clientes falando ao mesmo tempo fazem com que o servidor pasie
responder todas as solicitagdes a ele enviadas, congestionando o canal de comunicacao.

Esta situacdo tornae perigosamente mais alarmante quando o trafego que chega aos
servidores é proveniente de varias redes BotNet. Essas redes sdo configomaalasnviar

apenas a primeira parte da comunicacdo com o servidor. Assim, o alvo de um ataque DDoS
NEOS6S YATfKINBAE RS YAfKpSa RS a2t A0A{ epSa RS ¢

Nesse momento, novas solicitagfes, sejam elas de redes de at&piNet ou usuarios
auténticos, séo ignoradas, pois a fila de espera do servidor para responder € muito longa.
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Figura7 Varias solicitagbes de comunicacéo acima da capacidade

Na ilustracdo acima, podess imaginar varias redes de ataggem servi¢co na Internet (Setas
em vermelho), enquanto as requisicdes auténticas (seta veéed&) as respostas necessarias.

Aparentementeessaé a forma na qual os sites da Presidéncia da RepuhticaRortal
Trarsparéncia, da Receita Federal e da Petrobras foram atingidos. Nenhum dado foi furtado,
mas durante a onda de ataque, nenhuma pessoa poderia conseguir as informacdes necessarias
nesses sites.

Uma observacdo importante € que os atacantes sabiam exatamerde atacar, pois ja
haviam feito 0 mapeamento da rede interna dos sites atacados.

Figura8 Mapeamento do portal Brasil.gov.br com o enderec¢o dos alvos
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