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Cyber War ς A Nova Guerra 

Parte II ς As Ações 

Por Leonardo SANTOS Silva (022/2007) 

1 - Introdução 

No primeiro artigo, conhecemos o conceito por trás da cultura dos hackers e vimos suas 

organizações de acordo com seus ataques. Neste segundo artigo, veremos como geralmente 

está estruturada uma rede corporativa, como são os ataques que estão ocorrendo no Brasil e 

como alguns especialistas já consideram que a guerra cibernética já começou.  

 

2 - As redes corporativas 

Normalmente, as estruturas das redes corporativas são muito parecidas, no que diz respeito à 

sua implantação conceitual.  
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Figura 1 Estrutura típica de segurança em ambientes corporativos 

Todo acesso proveniente e destinado à internet passa por uma área chamada Zona 

Desmilitarizada, ou DMZ. Nesta área o tráfego de dados é analisado por equipamentos como 

Firewall, Firewall Load Balance (FLB), Detector de Intruso (IDS) e Sistema de Prevenção de 

Intruso (IPS). Caso os dados de entrada não contenham nenhum comportamento ameaçador, 

eles são autorizados a seguir para outros servidores ou estações, estejam elas localizadas na 

DMZ ou na rede interna. Quando existe a necessidade de saída de dados, geralmente verifica-

se se o solicitante (usuário ou uma estação) possui privilégios suficientes para que a 

informação seja enviada para fora da empresa. Caso a autorização exista (geralmente gravada 

no Firewall), a conexão externa é estabelecida e a comunicação (envio e recebimento de 

dados) é iniciada.  

Dentro da rede interna também existe alguns mecanismos de defesa, geralmente antivírus, 

firewall nas estações (conhecidos como Firewall de Host) e controles de acesso. Esses 

componentes, de uma maneira genérica, criam as camadas de proteção que as empresas 

possuem para se protegerem do mundo externo.  

Nesse contexto estão presentes 3 atores que compõem e sustentam os serviços 

disponibilizados: 
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¶ Tecnologia; 

¶ Processos; 

¶ Pessoas. 

Qualquer falha em um destes componentes pode levar a um desequilíbrio na balança e 

provocar prejuízos, sejam eles financeiros, operacionais ou de imagem.   

 

3 - As redes Zumbis e a Preparação do Campo de Batalha ς BotNETs 

Primeiramente, é necessário definir um termo muito utilizado na área de segurança da 

informação para descrever a família de programas maliciosos que são criados para causar 

algum mal nos computadores: Artefatos Maliciosos. Esses artefatos incluem, mas não se 

limitam a vírus, cavalos de troia, worms (vermes), hoax e discadores. Todos eles realizam 

tarefas distintas nas máquinas clientes, entre elas, se duplicar, se atualizar, enviar e receber 

informações, criptografar arquivos, abrir portas para outras invasões, etc.  

O grande objetivo dos hackers é infectar o maior número de computadores possível. Diversos 

meios são usados, entre os mais comuns estão: 

¶ Envio de e-mails com artefatos maliciosos; 

¶ Endereços de internet suspeitos que instalam programas sem a autorização do 

usuário; 

¶ Duplicação pelas pastas compartilhadas nas redes corporativas; 

¶ Pendrivers, CD´s ou DVD´s obtidos de maneira suspeita. 

 

Figura 2 Uma das formas mais comum de infecção é por e-mails 

Uma vez que o artefato malicioso esteja instalado no computador da vítima, várias ações 

podem ser realizadas, dependendo da característica do programa: 

¶ Roubo de senhas bancárias ou informações pessoais; 

¶ Levantamento do comportamento do usuário; 

¶ Criptografia de arquivos para solicitação de ǳƳ άǊŜǎƎŀǘŜέ ǇƻǎǘŜǊƛƻǊΤ 

¶ Destruição de dados; 

¶ Criação de uma rede de ataque. 
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Esse último, a criação de uma rede de ataque, foi a primeira arma que possibilitou o ataque 

em massa que o Brasil presenciou nos últimos dias.  

Um artefato malicioso é instalado na máquina contaminada. Por padrão, essa máquina 

infectada (chamada de Zumbi) se conecta em um programa de comunicação chamado IRC 

(Internet Relay Chat), de onde recebe diversas ordens, enviadas por um usuário mestre. As 

ordens geralmente são:  

¶ attack - Realiza um ataque de negação de serviço (DoS) em um site ou endereço IP 

específico. 

¶ stop - Para o ataque DoS em um alvo específico. 

¶ stopall - Para o ataque DoS em todos os alvos. 

¶ update - Download e instala uma versão atualizada do artefato malicioso. 

¶ info - Envia as informações do sistema infectado: 

o endereço IP; 

o Nome do computador; 

o Dominio; 

o Nome de Usuário; 

o Sistema Operacional. 

¶ status - Mostra o status do ataque sendo realizado pelo zumbi. 

Essas redes de máquinas zumbis infectadas são chamadas de BotNet. Geralmente um grupo 

controla uma BotNet, com o objetivo de vender os serviços de ataques. Grandes redes chagam 

a possuir mais de 2.000 máquinas zumbis e seus ataques são vendidos por US$ 9,00 a horai.   

 

Figura 3 A BotNet sempre recebe as ordens de ataque de um Mestre 
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Figura 4 Configuração da BotNet Chimera, que é instalado junto com programas de MP3 gratuitos na Internet 

 

4 - DDoS Atingem os Web Sites do Governo Brasileiro 

Os ataques que atingiram algumas páginas da Internet do governo brasileiro e da Petrobrás 

são conhecidas como Negação de Serviço Distribuído, ou DDoS do inglês (Distribuited Denail of 

Service). Sua característica, como o próprio nome diz, é negar a um usuário a utilização de um 

serviço. Mas antes de explicar como funciona esse tipo de ataque, é preciso passar algumas 

noções básicas.  

2

3

1

2

 
Figura 5 O processo de início de comunicação entre o cliente e o servidor 

Quando um computador 
qualquer faz uma requisição a 
um servidor (uma página web, 
um correio eletrônico, etc), 
três etapas são estabelecidas 
para que se inicie essa 
comunicação: 
 

  
1. h ǎƻƭƛŎƛǘŀƴǘŜ ŜƴǾƛŀ ǳƳŀ ƳŜƴǎŀƎŜƳ ǊŜǉǳƛǎƛǘŀƴŘƻ ǳƳŀ ŎƻƴŜȄńƻΦ !ƭƎƻ ŎƻƳƻ ǳƳ άhƭłΣ 

sou fulano de Tal; podemos conversar?έ 

2. O servidor responde a solicitação identificando-ǎŜ ǘŀƳōŞƳΥ άhƭł CǳƭŀƴƻΣ ǎƻǳ ƻ Ciclano. 

tƻŘŜƳƻǎ ŎƻƴǾŜǊǎŀǊ ǎƛƳέΦ 9 ŀƎǳŀǊŘŀ ŀ ǘŜǊŎŜƛǊŀ ǇŀǊǘŜ Řa comunicação. Se depois de um 
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determinado tempo a terceira parte não vier, o servidor envia mais uma requisição, 

enquanto a conexão está aberta.  

3. h ǎƻƭƛŎƛǘŀƴǘŜ ŜƴǾƛŀ ǳƳŀ ǵƭǘƛƳŀ ƳŜƴǎŀƎŜƳΣ ŎƻƳƻ ǎŜ ŘƛǎǎŜǎǎŜΥ άhƪΣ ǾŀƳƻǎ ŎƻƳŜœŀǊ ŀ 

ŎƻƴǾŜǊǎŀέΦ ! ǇŀǊǘƛǊ ŘŀƝΣ ƻǎ Řados são recebidos e enviados.  

Esse é o processo normal de comunicação entre um cliente e um servidor. Mas essa 

comunicação não ocorre uma vez por cliente, como se fosse em série. Ela acontece com vários 

clientes simultâneos, já que o Servidor é capaz de άŎƻƴǾŜǊǎŀǊέ ŎƻƳ ǾłǊƛƻǎ /ƭƛŜƴǘŜǎ ao mesmo 

tempo. 
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Figura 6 Capacidade do servidor de receber solicitações de comunicação 

Entretanto, esse número de clientes que o servidor consegue suportar é limitado. Seja pela 

capacidade do próprio servidor ou pelo tamanho da banda de internet, chega a um momento 

em que, vários clientes falando ao mesmo tempo fazem com que o servidor passe a não 

responder todas as solicitações a ele enviadas, congestionando o canal de comunicação.  

Esta situação torna-se perigosamente mais alarmante quando o tráfego que chega aos 

servidores é proveniente de várias redes BotNet. Essas redes são configuradas para enviar 

apenas a primeira parte da comunicação com o servidor. Assim, o alvo de um ataque DDoS 

ǊŜŎŜōŜ ƳƛƭƘŀǊŜǎ ŘŜ ƳƛƭƘƿŜǎ ŘŜ ǎƻƭƛŎƛǘŀœƿŜǎ ŘŜ άhƭłΣ ǎƻǳ Ŧǳƭŀƴƻ ŘŜ ¢ŀƭΤ ǇƻŘŜƳƻǎ ŎƻƴǾŜǊǎŀǊ?έ. 

Nesse momento, novas solicitações, sejam elas de redes de ataques BotNet ou usuários 

autênticos, são ignoradas, pois a fila de espera do servidor para responder é muito longa.  
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Figura 7 Várias solicitações de comunicação acima da capacidade 

Na ilustração acima, podemos imaginar várias redes de ataque a um serviço na Internet (Setas 

em vermelho), enquanto as requisições autênticas (seta verde) terão as respostas necessárias.  

Aparentemente essa é a forma na qual os sites da Presidência da República, do Portal 

Transparência, da Receita Federal e da Petrobrás foram atingidos. Nenhum dado foi furtado, 

mas durante a onda de ataque, nenhuma pessoa poderia conseguir as informações necessárias 

nesses sites.  

Uma observação importante é que os atacantes sabiam exatamente onde atacar, pois já 

haviam feito o mapeamento da rede interna dos sites atacados.  

 

Figura 8 Mapeamento do portal Brasil.gov.br com o endereço dos alvos 

 


